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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med
henblik pa databehandlerens behandling af personoplysninger

mellem

Visma IMS A/S
Sgaren Frichs vej 44D
8230 Abyhgj

CVR 25862015

herefter "den dataansvarlige”
og

Ubivox Technologies ApS
CVR DK27379494

Ostre Stationsvej 43, 3. sal
5000 Odense C

Danmark

herefter "databehandleren”

der hver iseer er en "part” og sammen udger "parterne”
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HAR AFTALT felgende standardkontraktisbestemmelser (Bestemmelserne) med henblik pa at
overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske
personers grundleeggende rettigheder og frinedsrettigheder
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2,

10.

11.

Praambel

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af nyhedsbrevslgsning behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse
Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder nzermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens forméal og karakter, typen af personoplysninger,
kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige
har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfgre, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som
databehandleren er palagt efter databeskyttelsesforordningen eller enhver anden
lovgivning.

Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale
ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formél og
med hvilke hjaelpemidler, der ma ske behandling af personoplysninger.

1

Henvisninger til "medlemsstat” i disse bestemmelse skal forstds som en henvisning til "EJS medlemsstater”.
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Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag for behandlingen af personoplysninger, som databehandleren
instrueres i at foretage.

Databehandleren handler efter instruks

Databehandleren mé& kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kreeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt. Denne instruks
skal veere specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den
dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal
altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

Databehandleren underretter omgéende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

Fortrolighed

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af
personer, som har faet tildelt adgang, skal lgbende gennemgés. P& baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke
lzengere er ngdvendig, og personoplysningerne skal herefter ikke laengere veere
tilgaengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pagaeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pagaeldende behandlings karakter, omfang,
sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for
fysiske personers rettigheder og frihedsrettigheder, gennemfarer passende tekniske
og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til
disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udger og gennemfere foranstaltninger for at
imgdega disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og
robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen il
personoplysninger i tilfaelde af en fysisk eller teknisk haendelse
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d. en procedure for regelmaessig afprevning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den

dataansvarlige — ogsa vurdere risiciene for fysiske personers rettigheder som
behandlingen udger og gennemfgre foranstaltninger for at imgdega disse risici. Med
henblik p4 denne vurdering skal den dataansvarlige stille den nadvendige information
til radighed for databehandleren som ger vedkommende i stand til at identificere og
vurdere s&danne risici.

Derudover skal databehandleren bistd den dataansvarlige med vedkommendes
overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved
bl.a. at stille den ngdvendige information til radighed for den dataansvarlige
vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som
databehandleren allerede har gennemfgrt i henhold til forordningens artikel 32, og al
anden information, der er ngdvendig for den dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfarelse af yderligere foranstaltninger end de foranstaltninger, som
databehandleren allerede har gennemfgrt, skal den dataansvarlige angive de
yderligere foranstaltninger, der skal gennemfgres, i bilag C.

Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at g@re brug af en anden
databehandler (en underdatabehandler).

Databehandleren ma saledes ikke gere brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende specifik skriftig godkendelse fra den
dataansvarlige.

Databehandleren ma kun ggre brug af underdatabehandlere med den
dataansvarliges forudgaende specifikke skriftlige godkendelse. Databehandleren skal
indgive anmodningen om en specifik godkendelse mindst 2 maneder inden
anvendelsen af den pageeldende underdatabehandler. Listen over
underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af
bilag B.

Néar databehandleren gar brug af en underdatabehandler i forbindelse med udfgrelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal
databehandleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-
retten eller medlemsstaternes nationale ret, palaegge underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser,
hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger p4 en saddan made, at
behandlingen overholder kravene i disse Bestemmelser og
databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som

minimum overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.
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5.

Underdatabehandleraftale(r) og eventuelle senere andringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om
kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af
underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den
dataansvarlige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs,
séledes at den dataansvarlige kan indtreede i databehandlerens rettigheder og gore
dem geeldende over for underdatabehandlere, som f.eks. ggr den dataansvarlige i
stand til at instruere underdatabehandleren i at slette eller tilbagelevere
personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder,
der fglger af databeskyttelsesforordningen, herunder szerligt forordningens artikel 79
og 82, over for den dataansvarlige og databehandleren, herunder
underdatabehandleren.

Overforsel til tredjelande eller internationale organisationer

Enhver overfgrsel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af databehandleren pa baggrund af dokumenteret
instruks herom fra den dataansvarlige og skal altid ske i overensstemmelse med
databeskyttelsesforordningens kapitel V.

Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt, skal databehandleren underrette den dataansvarlige
om dette retlige krav inden behandling, medmindre den pageeldende ret forbyder en
sadan underretning af hensyn til vigtige samfundsmeaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren séaledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et
tredjeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland

c. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfersel af personoplysninger til et
tredjeland, herunder det eventuelle overfgrselsgrundlag i
databeskyttelsesforordningens kapitel V, som overfgrslen er baseret pa, skal angives
i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse
Bestemmelser kan ikke udggre et grundlag for overfgrsel af personoplysninger som

omhandlet i databeskyttelsesforordningens kapitel V.

Bistand til den dataansvarlige
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1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjelp af passende tekniske og organisatoriske
foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at besvare
anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i
databeskyttelsesforordningens kapitel III.

Dette indebeerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den
registrerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den
registrerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begreensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j.  retten til ikke at vaere genstand for en afgarelse, der alene er baseret pa
automatisk behandling, herunder profilering

2. | tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistdr databehandleren endvidere, under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgaengelige for databehandleren,
den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt
senest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud
pa persondatasikkerheden til den kompetente tilsynsmyndighed,
Datatilsynet, medmindre at det er usandsynligt, at bruddet pa
persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder
eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pé persondatasikkerheden, nar bruddet sandsynligvis
vil medfgre en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en
analyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse
af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente
tilsynsmyndighed,  Datatilsynet, inden  behandling, safremt en
konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil
fare til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for
at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske

foranstaltninger, hvormed databehandleren skal bistd den dataansvarlige samt i

hvilket omfang og udstreekning. Det geelder for de forpligtelser, der fglger af
Bestemmelse 9.1. 0og 9.2.
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10.

11.

12

Underretning om brud pa persondatasikkerheden

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
vaere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente
tilsynsmyndighed. Det betyder, at databehandleren skal bistd med at tilvejebringe
nedenstdende information, som ifglge artikel 33, stk. 3, skal fremga af den
dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er
muligt, kategorierne og det omtrentlige antal bergrte registrerede samt
kategorierne og det omtrentlige antal bergrte registreringer af
personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er
relevant, foranstaltninger for at begraense dets mulige skadevirkninger.

Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

Sletning og returnering af oplysninger

Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er
databehandleren forpligtet til at slette alle personoplysninger, der er blevet behandlet
pa vegne af den dataansvarlige og bekraefte over for den dataansvarlig, at
oplysningerne er slettet, medmindre EU-retten eller medlemsstaternes nationale ret
foreskriver opbevaring af personoplysningerne.

Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise
overholdelsen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, il
radighed for den dataansvarlige og giver mulighed for og bidrager til revisioner,
herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor,
som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er neermeret angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende
lovgivningen har adgang til den dataansvarliges eller databehandlerens faciliteter,
eller repraesentanter, der optraeder pé tilsynsmyndighedens vegne, adgang il
databehandlerens fysiske faciliteter mod behgarig legitimation.
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13.

14.

15.

Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrerende
behandling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre
bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer
den registreredes grundlaeggende rettigheder og frihedsrettigheder, som felger af
databeskyttelsesforordningen.

Ikrafttraeden og ophor
Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sa lzenge tjenesten vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges,
medmindre andre bestemmelser, der regulerer levering af tjenesten vedrgrende
behandling af personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrerende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i
overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne
opsiges med skriftlig varsel af begge parter.

Underskrift

Pa vegne af den dataansvarlige

Navn Dan Thordahl Jgrgensen
Stilling Administrerende direktar
E-mail dan.jorgensen@yvisma.com
Underskrift

Pa vegne af databehandleren

Navn David McNally

Stilling Administrerende direktar
Telefonnummer 2594 4282

E-mail dm@ubivox.com

Underskrift fD’/( {/H

<

Kontaktpersoner hos den dataansvarlige og databehandleren
Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Parterne er forpligtet til Igsbende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.

Navn Saren Skou Jessen
Stilling Legal Counsel
Telefonnummer 2936 5154

E-mail soren.jessen@visma.com
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Navn Maria Hgj Radmer
Stilling Produktchef
Telefonnummer 2449 9972

E-mail mhr@ims.dk

Navn David McNally

Stilling Administrerende direktar
Telefonnummer 2594 4282

E-mail dm@ubivox.com
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3. BilagA Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Formalet med databehandlerens behandling af oplysninger pa vegne af den
dataansvarlige er at afsende nyhedsbreve til personer, der har afgivet samtykke hertil.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige drejer sig primart om (karakteren af behandlingen)

Behandlingen af oplysningerne har karakter af indsamling, lagring, registrering og
videregivelse.

A.3. Behandlingen omfatter folgende typer af personoplysninger om de registrerede

Almindelige personoplysninger:

e Navn

e E-mailadresser

e |P-adresser

® Oplysninger om hvilke abonnementer modtageren er tilmeldt,

e Dato og tidspunkt for modtaget samtykke fra modtagerne af nyhedsbrevene

A.4. Behandlingen omfatter falgende kategorier af registrerede

Kategorier af registrerede:
e Modtagere af nyhedsbrevet
e Ansatte, der laegger navn til indhold af nyheder, der indgar i nyhedsbrevet.
e Ansatte, der forestar afsendelse af nyhedsbreve

A.5. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige kan pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen
har fglgende varighed

Indtil al databehandling pa vegne af den dataansvarlige ophgrer.

Ved hovedaftalens ophgr, skal databehandleren instruere underdatabehandleren om at
slette alle oplysninger, der er blevet behandlet pa vegne af den dataansvarlige.

Databehandleren ma opbevare en sikkerhedskopi af den dataansvarliges oplysninger i
det omfang, det er ngdvendigt. Databehandleren ma ikke opbevare en sikkerhedskopi i
lengere tid end hgjst 18 maneder efter hovedaftalens ophgr.

Denne aftale finder anvendelse indtil databehandleren har slettet samtlige oplysninger,
der er blevet behandlet pa vegne af den dataansvarlige, herunder eventuelle
sikkerhedskopier.
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4. BilagB

Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af falgende

underdatabehandlere

NAVN ‘ CVR ‘ ADRESSE BESKRIVELSE AF
BEHANDLING
Leaseweb NL812426939B01 J.W. Lucasweg 35, | Hosting og lagring
Netherlands B.V Haarlem, Holland af data
(Nederlandene)
Heyloyalty ApS DK29394458 Jens Baggesens Vej | Administration, drift,

47, 8200 Aarhus N

salg og support

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren mé ikke gare
brug af en underdatabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte

eller gere brug af en anden underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Databehandleren forpligter sig til at udmelde tilfgjelse eller @ndring af listen over
underdatabehandlere med 30 dages varsel.

Kan den dataansvarlige argumentere for hvorfor denne ikke kan acceptere en ny
underdatabehandler eller @endring af eksisterende underdatabehandler, kan den

dataansvarlige opsige hovedaftalen til udlgb af en abonnementsperiode.
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5. BilagC Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfarer falgende:

Databehandling sker til opfyldelse af samarbejdsaftalen mellem parterne, samt levering af de
ydelser som den dataansvarlige har tilkebt fra Databehandleren og som fremgar af den
dataansvarliges Databehandleren konto, jf. neermere herom i afsnit A2: karakteren af
behandlingen.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

e Databehandleren gennemfgrer de ngdvendige tekniske og organisatoriske
foranstaltninger for at sikre databeskyttelse i overensstemmelse med
Databeskyttelses- lovgivningen og i overensstemmelse med GDPR artikel 32
samt artikel 25 om privacy by design og default.

e Databehandleren har gennemfert en kortleegning af sin behandling af
personoplysninger, herunder en vurdering af fglsomheden. Derudover har
databehandleren lavet en sikkerhedsvurdering af alle data-lokationer,
herunder alle dataoverfgrselssteder og implementeret
sikkerhedsforanstaltninger relevante i forhold til risikovurdering for de
klassificerede personoplysninger.

e Databehandlerens tekniske og organisatoriske sikkerhedsforanstaltning
sikrer derved mod, at personoplysninger haendeligt eller ulovligt tilintetgares,
fortabes eller forringes, samt mod at de kommer til uvedkommendes
kendskab, misbruges eller i gvrigt behandles i strid med lovgivningen.

Generelle sikkerhedsforanstaltninger

« Databehandleren skal implementere kryptering og pseudonymisering af
personoplysninger som risikoreducerende faktorer, hvor databehandleren
vurderer, at det er relevant.

+ Databehandleren skal begraense adgangen til personoplysninger til de
relevante personer for at overholde krav og forpligtelser i samarbejdsaftalen.

+ Databehandleren skal implementere systemer, der kan opdage, genoprette,
im@dega og rapportere haendelser i forhold til personoplysninger.

+ Databehandleren skal sikre at overfgrsel af personoplysninger til
underdatabehandlere sker pa forsvarlig vis.

« Databehandleren har sikret, at al tilgang til personoplysninger fra den
dataansvarlige eller dennes repraesentanter sker via SSL-kryptering.

« Denisamarbejdsaftalen leverede software indeholder et rollestyringssystem,
der ggr det muligt for den dataansvarlige at styre den dataansvarliges
repraesentanters adgang til personoplysninger.

+ Databehandler har etableret en hosting platform, der sikrer, at alle
personoplysninger er forsvarligt gemt, at data ikke tilgas utilsigtet samt
tilhgrende
backupsystemer, som sikrer at alle oplysninger kan genskabes ved
heendelser pa hosting platformen.

+ Databehandleren har implementeret software og procedurer til lgbende at
sikre, at den interne IT-sikkerhed er pa et hgjt niveau.

Autorisation og adgangskontrol

Enhver tilgang til personoplysninger sker via autorisation med personligt brugernavn og
password i de interne systemer, som databehandleren har etableret til at opfylde sine
forpligtelser i henhold til samarbejdsaftalen og databehandleraftalen.
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Databehandler har sikret sig, at underdatabehandlere benytter personlig autorisation og
adgangskontrol til Ubivox-systemet, i forbindelse med deres ydelser (hvis der er formal med
adgang for underdatabehandlere).

Eksterne kommunikationsforbindelser
Enhver adgang til Ubivox-systemet sker via SSL-kryptering.
Ved udsendelser TLS-krypteres mailen, hvis kontaktens emaillgsning accepterer dette.

Kontrol med afviste adgangsforsog
Utilsigtet adgang, forhindres af firewalls sa gentagende forsgg pa adgang til servere bliver
blokeret.

Logning

+ Der fores log over dato og hvilken repraesentant fra databehandler, nar
personoplysninger tilgas som led i opfyldelsen af samarbejdsaftalen.

« Der udtages lgbende stikprgvekontroller af overstdende log for at sikre at
tilgang til personoplysninger kun sker i overensstemmelse med de instrukser,
som databehandlerens medarbejdere arbejder under.

+ Der fgres Igbende stikprgvekontroller med at underdatabehandlere og deres
repraesentanters tilgang til personoplysninger kun sker, nar det er relevant i
henhold til den ydelse de leverer eller under direkte instruks fra
databehandleren.

Hjemme- og/eller fijernarbejdspladser

+ Databehandlerens behandling af personoplysninger kan ske anvendelse af
hjemmeog/eller fiernarbejdspladser.

« Tilgang til personoplysninger sker via krypteret trafik (HTTPS) til og fra
databehandleren, vha. industristandard SSL-certifikater.

* Alle medarbejdere hos databehandleren, der er autoriseret til at
behandleroplysningerne, er underlagt en fortrolighedsforpligtelse og har
modtaget relevant uddannelse i persondatasikkerhed og er alene berettiget
til at anvende personoplysningerne som led i opfyldelse af databehandlerens
forpligtelser og rettigheder i henhold til samarbejdsaftalen med den
dataansvarlige.

C.3 Bistand til den dataansvarlige
Databehandleren skal s& vidt muligt — inden for det nedenstadende omfang og udstraekning —
bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2.

C.4 Opbevaringsperiode/sletterutine
Databehandleren skal ved ophgr af tjenesten vedrgrende behandling af

personoplysninger instruere underdatabehandleren om, at denne skal slette
personoplysningerne i overensstemmelse med bestemmelse 11.1, medmindre den
dataansvarlige — efter underskriften af disse bestemmelser — har endret den
dataansvarlige oprindelige valg. Sadanne endringer skal veere dokumenteret og
opbevares skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.

Databehandlerens instruks til underdatabehandleren om, at underdatabehandleren skal
slette den dataansvarliges oplysninger samt underdatabehandlerens meddelelse om, at
denne har slettet den dataansvarliges oplysninger, skal sendes til den dataansvarlige
uden ungdig forsinkelse.
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Ved ophgr af tjenesten vedrgrende behandling af personoplysninger ma
databehandleren opbevare en sikkerhedskopi af den dataansvarliges oplysninger i hgjst
18 maneder. Databehandleren skal herefter slette samtlige personoplysninger, der er
blevet behandlet pa vegne af den dataansvarlige. Straks efter databehandleren har
slettet den dataansvarliges oplysninger, skal databehandleren oplyse den dataansvarlige
herom.

Sletningen skal ske pa en sadan made, at det ikke er muligt at genskabe den
dataansvarliges oplysninger.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
dataansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

Ved databehandleren pa felgende adresse:

Ostre Stationsvej 43, 3. sal, 5000 Odense C, Danmark
Greve Midtby Center 14C, 1. sal, 2670 Greve, Danmark
Jens Baggesens Vej 47, 8200 Aarhus N

Ved underdatabehandleren pa fglgende adresse:
J.W. Lucasweg 35, Haarlem, Holland
Jens Baggesens Vej 47, 8200 Aarhus N

C.6 Instruks vedrerende overforsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfaglgende giver en dokumenteret
instruks vedrgrende overfarsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sddanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med
behandlingen af personoplysninger, som er overladt til databehandleren
Databehandleren skal minimum en gang arligt foretage egen inspektion vedrgrende dennes
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.

Databehandleren skal arligt undersgge dennes procedurer samt undersgge om denne i det
forgangne ar har efterfulgt dennes interne procedurer samt sikre at sikkerhedsforholdene er
tilstreekkelige.

Databehandleren skal tillige vurdere, om der er behov for yderligere tiltag eller justeringer af
dennes procedurer med henblik pa at sikre et tilstraekkeligt sikkerhedsniveau.

Databehandleren skal arligt sende en rapport, der indeholder databehandlerens fund baseret
pa dennes egen inspektion.

Baseret pa resultaterne af egen inspektion, er den dataansvarlige berettiget til at anmode om
gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med Iokaliteterne hvorfra
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databehandleren foretager behandling af personoplysninger, herunder fysiske lokaliteter og
systemer, der benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan
gennemfgres, nar den dataansvarlige finder det ngdvendigt.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv. Databehandleren er dog forpligtet til at afssette de ressourcer
(hovedsageligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin
inspektion.

Databehandlerens tidsforbrug ud over de farste 4 timer afregnes efter databehandlerens
almindelige timesatser og efter forbrugt tid.

@nsker databehandleren en anden form for tilsyn, eksempelvis en ISAE 3000-revisorerklaering
fra en uafhaengig tredjepart vedrgrende databehandlerens overholdelse af
databeskyttelsesforordningen, tilbyder databehandleren udarbejdelse af en sadan, for den
dataansvarliges egen regning.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af
personoplysninger, som er overladt til underdatabehandlere

Databehandleren, eller en repraesentant for databehandleren, skal fgre tilsyn med passende
intervaller, herunder fysisk tilsyn om nagdvendigt, hos underdatabehandleren nar der efter
databehandlerens (eller den dataansvarliges) vurdering opstar et behov herfor.

6. BilagD Parternes regulering af andre forhold

Ad 7.6:

Databehandleren oplyser, at der ikke kan indgéas aftale med underdatabehandlere i tilfaelde
af konkurs. Databehandleren er instrueret i at slette data i tilfeelde af manglende betaling, og
Databehandleren opbevarer lokalt kopi af backup, som kan bruges til genskabelse af data i
samarbejde med kurator.

Ad 11.1:

Databehandleren oplyser, at data opbevares i backup op til 12 maneder efter opher af
tjienesterne. Databehandleraftalen gaelder sa laenge data opbevares.

Standardkontraktsbestemmelser januar 2020

Addo Sign identifikationsnummer: b4dd8e9d-3118-4fd7-9d17-8a99d58deed3



Underskrifterne i dette dokument er juridisk bindende. Dokumentet er underskrevet med Addo Sign sikker digital underskrift.
Underskrivers identitet er fysisk registreret i det elektroniske PDF dokument og vist herunder.

Underskrivere

Mitab v

Dan Thordahl Jergensen
Adm. direktar

f4361463-4fe2-4d7e-94a3-b354a0004eff 21-04-2023 07:51

Dokumenter i transaktionen

DBA - Ubivox - VismalMS.pdf

J Addo Sign
Dokumentet er underskrevet digitalt med Addo Sign sikker

signeringsservice. Signeringsbeviserne i dokumentet er sikret og valideret
ved anvendelse af den matematiske hashveerdi af det orginale dokument.

Dokumentet er last for aendringer og tidsstemplet med et certifikat fra en
betroet tredjepart. Alle kryptografiske signeringsbeviser er indlejret i PDF
dokumentet, i tilfelde af de skal anvendes til validering i fremtiden.

Sadan verificeres dokumentets agthed

Dokumentet er beskyttet med Adobe CDS certifikat. Nar dokumentet
abnes i Adobe Reader, vil det fremsta som veere underskrevet med Addo
Sign signeringsservice.




Side 1 af 17

Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med
henblik pa databehandlerens behandling af personoplysninger

mellem

Visma IMS A/S
Sgaren Frichs vej 44D
8230 Abyhgj

CVR 25862015

herefter "den dataansvarlige”
og

Ubivox Technologies ApS
CVR DK27379494

Ostre Stationsvej 43, 3. sal
5000 Odense C

Danmark

herefter "databehandleren”

der hver iseer er en "part” og sammen udger "parterne”
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HAR AFTALT felgende standardkontraktisbestemmelser (Bestemmelserne) med henblik pa at
overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske
personers grundleeggende rettigheder og frinedsrettigheder
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10. Underretning om brud pa persondatasikkerheden
11. Sletning og returnering af oplysninger

12. Revision, herunder inspektion

13. Parternes aftale om andre forhold

14. Ikrafttreeden og ophgr

15. Kontaktpersoner hos den dataansvarlige og databehandleren
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2. Preeambel

3. Den dataansvarliges rettigheder og forpligtelser

4. Databehandleren handler efter instruks
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2,

10.

11.

Praambel

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af nyhedsbrevslgsning behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse
Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder nzermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens forméal og karakter, typen af personoplysninger,
kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige
har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfgre, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som
databehandleren er palagt efter databeskyttelsesforordningen eller enhver anden
lovgivning.

Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale
ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formél og
med hvilke hjaelpemidler, der ma ske behandling af personoplysninger.

1

Henvisninger til "medlemsstat” i disse bestemmelse skal forstds som en henvisning til "EJS medlemsstater”.

Standardkontraktsbestemmelser januar 2020





Side 5 af 17

3.
4.

1.

2.
5.

1.

2.
6.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag for behandlingen af personoplysninger, som databehandleren
instrueres i at foretage.

Databehandleren handler efter instruks

Databehandleren mé& kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt. Denne instruks
skal veere specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den
dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal
altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

Databehandleren underretter omgéende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

Fortrolighed

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af
personer, som har faet tildelt adgang, skal lgbende gennemgés. P& baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke
lzengere er ngdvendig, og personoplysningerne skal herefter ikke laengere veere
tilgaengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pagaeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pagaeldende behandlings karakter, omfang,
sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for
fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende tekniske
og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til
disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udger og gennemfgre foranstaltninger for at
imgdega disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og
robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen il
personoplysninger i tilfaelde af en fysisk eller teknisk haendelse
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d. en procedure for regelmaessig afprevning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den
dataansvarlige — ogsa vurdere risiciene for fysiske personers rettigheder som
behandlingen udger og gennemfgre foranstaltninger for at imgdega disse risici. Med
henblik p4 denne vurdering skal den dataansvarlige stille den nadvendige information
til radighed for databehandleren som ger vedkommende i stand til at identificere og
vurdere s&danne risici.

3. Derudover skal databehandleren bistd den dataansvarlige med vedkommendes
overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved
bl.a. at stille den ngdvendige information til radighed for den dataansvarlige
vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som
databehandleren allerede har gennemfgrt i henhold til forordningens artikel 32, og al
anden information, der er ngdvendig for den dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfarelse af yderligere foranstaltninger end de foranstaltninger, som
databehandleren allerede har gennemfgrt, skal den dataansvarlige angive de
yderligere foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at g@re brug af en anden
databehandler (en underdatabehandler).

2. Databehandleren ma saledes ikke gere brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende specifik skriftig godkendelse fra den
dataansvarlige.

3. Databehandleren ma kun gere brug af underdatabehandlere med den
dataansvarliges forudgaende specifikke skriftlige godkendelse. Databehandleren skal
indgive anmodningen om en specifik godkendelse mindst 2 maneder inden
anvendelsen af den pageeldende underdatabehandler. Listen over
underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af
bilag B.

4. Néar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal
databehandleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-
retten eller medlemsstaternes nationale ret, palaegge underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser,
hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger p4 en saddan made, at
behandlingen overholder kravene i disse Bestemmelser og
databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som

minimum overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.
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5.

Underdatabehandleraftale(r) og eventuelle senere andringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om
kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af
underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den
dataansvarlige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs,
séledes at den dataansvarlige kan indtreede i databehandlerens rettigheder og gore
dem geeldende over for underdatabehandlere, som f.eks. ggr den dataansvarlige i
stand til at instruere underdatabehandleren i at slette eller tilbagelevere
personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder,
der fglger af databeskyttelsesforordningen, herunder szerligt forordningens artikel 79
og 82, over for den dataansvarlige og databehandleren, herunder
underdatabehandleren.

Overforsel til tredjelande eller internationale organisationer

Enhver overfgrsel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af databehandleren pa baggrund af dokumenteret
instruks herom fra den dataansvarlige og skal altid ske i overensstemmelse med
databeskyttelsesforordningens kapitel V.

Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt, skal databehandleren underrette den dataansvarlige
om dette retlige krav inden behandling, medmindre den pageeldende ret forbyder en
sadan underretning af hensyn til vigtige samfundsmeaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren séaledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et
tredjeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland

c. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfersel af personoplysninger til et
tredjeland, herunder det eventuelle overfgrselsgrundlag i
databeskyttelsesforordningens kapitel V, som overfgrslen er baseret pa, skal angives
i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse
Bestemmelser kan ikke udggre et grundlag for overfgrsel af personoplysninger som
omhandlet i databeskyttelsesforordningens kapitel V.

Bistand til den dataansvarlige
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1.

2.

Databehandleren bistér, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjelp af passende tekniske og organisatoriske
foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at besvare
anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i
databeskyttelsesforordningens kapitel III.

Dette indebeerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

@ ~0ao0

=

oplysningspligten ved indsamling af personoplysninger hos den
registrerede

oplysningspligten, hvis personoplysninger ikke er indsamlet hos den
registrerede

indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begreensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa
automatisk behandling, herunder profilering

| tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold il
Bestemmelse 6.3., bistdr databehandleren endvidere, under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgaengelige for databehandleren,
den dataansvarlige med:

den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt
senest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud
pa persondatasikkerheden til den kompetente tilsynsmyndighed,
Datatilsynet, medmindre at det er usandsynligt, at bruddet pa
persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder
eller frihedsrettigheder

den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pé persondatasikkerheden, nar bruddet sandsynligvis
vil medfgre en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder

den dataansvarliges forpligtelse til forud for behandlingen at foretage en
analyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse
af personoplysninger (en konsekvensanalyse)

den dataansvarliges forpligtelse til at hegre den kompetente
tilsynsmyndighed,  Datatilsynet, inden  behandling, safremt en
konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil
fare til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for
at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske
foranstaltninger, hvormed databehandleren skal bistd den dataansvarlige samt i
hvilket omfang og udstraekning. Det geelder for de forpligtelser, der felger af
Bestemmelse 9.1. 0og 9.2.
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10.

11.

12

Underretning om brud pa persondatasikkerheden

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
vaere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente
tilsynsmyndighed. Det betyder, at databehandleren skal bistd med at tilvejebringe
nedenstdende information, som ifglge artikel 33, stk. 3, skal fremga af den
dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er
muligt, kategorierne og det omtrentlige antal bergrte registrerede samt
kategorierne og det omtrentlige antal bergrte registreringer af
personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er
relevant, foranstaltninger for at begraense dets mulige skadevirkninger.

Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

Sletning og returnering af oplysninger

Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er
databehandleren forpligtet til at slette alle personoplysninger, der er blevet behandlet
pa vegne af den dataansvarlige og bekraefte over for den dataansvarlig, at
oplysningerne er slettet, medmindre EU-retten eller medlemsstaternes nationale ret
foreskriver opbevaring af personoplysningerne.

Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise
overholdelsen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, il
radighed for den dataansvarlige og giver mulighed for og bidrager til revisioner,
herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor,
som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er neermeret angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende
lovgivningen har adgang til den dataansvarliges eller databehandlerens faciliteter,
eller repraesentanter, der optraeder pé tilsynsmyndighedens vegne, adgang il
databehandlerens fysiske faciliteter mod behgarig legitimation.
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13.

14.

15.

Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrerende
behandling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre
bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer
den registreredes grundlaeggende rettigheder og frihedsrettigheder, som felger af
databeskyttelsesforordningen.

Ikrafttraeden og ophor
Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sa lzenge tjenesten vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges,
medmindre andre bestemmelser, der regulerer levering af tjenesten vedrgrende
behandling af personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrerende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i
overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne
opsiges med skriftlig varsel af begge parter.

Underskrift

Pa vegne af den dataansvarlige

Navn Dan Thordahl Jgrgensen
Stilling Administrerende direktar
E-mail dan.jorgensen@yvisma.com
Underskrift

Pa vegne af databehandleren

Navn David McNally

Stilling Administrerende direktar
Telefonnummer 2594 4282

E-mail dm@ubivox.com

Underskrift fD’/( {/H

<

Kontaktpersoner hos den dataansvarlige og databehandleren
Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Parterne er forpligtet til Igsbende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.

Navn Saren Skou Jessen
Stilling Legal Counsel
Telefonnummer 2936 5154

E-mail soren.jessen@visma.com
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Navn Maria Hgj Radmer
Stilling Produktchef
Telefonnummer 2449 9972

E-mail mhr@ims.dk

Navn David McNally

Stilling Administrerende direktar
Telefonnummer 2594 4282

E-mail dm@ubivox.com
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3. BilagA Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Formalet med databehandlerens behandling af oplysninger pa vegne af den
dataansvarlige er at afsende nyhedsbreve til personer, der har afgivet samtykke hertil.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige drejer sig primart om (karakteren af behandlingen)

Behandlingen af oplysningerne har karakter af indsamling, lagring, registrering og
videregivelse.

A.3. Behandlingen omfatter folgende typer af personoplysninger om de registrerede

Almindelige personoplysninger:

e Navn

e E-mailadresser

e |P-adresser

® Oplysninger om hvilke abonnementer modtageren er tilmeldt,

e Dato og tidspunkt for modtaget samtykke fra modtagerne af nyhedsbrevene

A.4. Behandlingen omfatter falgende kategorier af registrerede

Kategorier af registrerede:
e Modtagere af nyhedsbrevet
e Ansatte, der laegger navn til indhold af nyheder, der indgar i nyhedsbrevet.
e Ansatte, der forestar afsendelse af nyhedsbreve

A.5. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige kan pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen
har fglgende varighed

Indtil al databehandling pa vegne af den dataansvarlige ophgrer.

Ved hovedaftalens ophgr, skal databehandleren instruere underdatabehandleren om at
slette alle oplysninger, der er blevet behandlet pa vegne af den dataansvarlige.

Databehandleren ma opbevare en sikkerhedskopi af den dataansvarliges oplysninger i
det omfang, det er ngdvendigt. Databehandleren ma ikke opbevare en sikkerhedskopi i
lengere tid end hgjst 18 maneder efter hovedaftalens ophgr.

Denne aftale finder anvendelse indtil databehandleren har slettet samtlige oplysninger,
der er blevet behandlet pa vegne af den dataansvarlige, herunder eventuelle
sikkerhedskopier.
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4. BilagB

Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af falgende

underdatabehandlere

NAVN ‘ CVR ‘ ADRESSE BESKRIVELSE AF
BEHANDLING
Leaseweb NL812426939B01 J.W. Lucasweg 35, | Hosting og lagring
Netherlands B.V Haarlem, Holland af data
(Nederlandene)
Heyloyalty ApS DK29394458 Jens Baggesens Vej | Administration, drift,

47, 8200 Aarhus N

salg og support

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren mé ikke gare
brug af en underdatabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte
eller gere brug af en anden underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Databehandleren forpligter sig til at udmelde tilfgjelse eller @ndring af listen over

underdatabehandlere med 30 dages varsel.

Kan den dataansvarlige argumentere for hvorfor denne ikke kan acceptere en ny

underdatabehandler eller @endring af eksisterende underdatabehandler, kan den

dataansvarlige opsige hovedaftalen til udlgb af en abonnementsperiode.
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5. BilagC Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfarer falgende:

Databehandling sker til opfyldelse af samarbejdsaftalen mellem parterne, samt levering af de
ydelser som den dataansvarlige har tilkebt fra Databehandleren og som fremgar af den
dataansvarliges Databehandleren konto, jf. neermere herom i afsnit A2: karakteren af
behandlingen.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

e Databehandleren gennemfgrer de ngdvendige tekniske og organisatoriske
foranstaltninger for at sikre databeskyttelse i overensstemmelse med
Databeskyttelses- lovgivningen og i overensstemmelse med GDPR artikel 32
samt artikel 25 om privacy by design og default.

e Databehandleren har gennemfert en kortleegning af sin behandling af
personoplysninger, herunder en vurdering af fglsomheden. Derudover har
databehandleren lavet en sikkerhedsvurdering af alle data-lokationer,
herunder alle dataoverfgrselssteder og implementeret
sikkerhedsforanstaltninger relevante i forhold til risikovurdering for de
klassificerede personoplysninger.

e Databehandlerens tekniske og organisatoriske sikkerhedsforanstaltning
sikrer derved mod, at personoplysninger haendeligt eller ulovligt tilintetgares,
fortabes eller forringes, samt mod at de kommer til uvedkommendes
kendskab, misbruges eller i gvrigt behandles i strid med lovgivningen.

Generelle sikkerhedsforanstaltninger

« Databehandleren skal implementere kryptering og pseudonymisering af
personoplysninger som risikoreducerende faktorer, hvor databehandleren
vurderer, at det er relevant.

+ Databehandleren skal begraense adgangen til personoplysninger til de
relevante personer for at overholde krav og forpligtelser i samarbejdsaftalen.

+ Databehandleren skal implementere systemer, der kan opdage, genoprette,
im@dega og rapportere haendelser i forhold til personoplysninger.

+ Databehandleren skal sikre at overfgrsel af personoplysninger til
underdatabehandlere sker pa forsvarlig vis.

« Databehandleren har sikret, at al tilgang til personoplysninger fra den
dataansvarlige eller dennes repraesentanter sker via SSL-kryptering.

« Denisamarbejdsaftalen leverede software indeholder et rollestyringssystem,
der ggr det muligt for den dataansvarlige at styre den dataansvarliges
repraesentanters adgang til personoplysninger.

+ Databehandler har etableret en hosting platform, der sikrer, at alle
personoplysninger er forsvarligt gemt, at data ikke tilgas utilsigtet samt
tilhgrende
backupsystemer, som sikrer at alle oplysninger kan genskabes ved
heendelser pa hosting platformen.

+ Databehandleren har implementeret software og procedurer til lgbende at
sikre, at den interne IT-sikkerhed er pa et hgjt niveau.

Autorisation og adgangskontrol

Enhver tilgang til personoplysninger sker via autorisation med personligt brugernavn og
password i de interne systemer, som databehandleren har etableret til at opfylde sine
forpligtelser i henhold til samarbejdsaftalen og databehandleraftalen.
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Databehandler har sikret sig, at underdatabehandlere benytter personlig autorisation og
adgangskontrol til Ubivox-systemet, i forbindelse med deres ydelser (hvis der er formal med
adgang for underdatabehandlere).

Eksterne kommunikationsforbindelser
Enhver adgang til Ubivox-systemet sker via SSL-kryptering.
Ved udsendelser TLS-krypteres mailen, hvis kontaktens emaillgsning accepterer dette.

Kontrol med afviste adgangsforsog
Utilsigtet adgang, forhindres af firewalls sa gentagende forsgg pa adgang til servere bliver
blokeret.

Logning

+ Der fores log over dato og hvilken repraesentant fra databehandler, nar
personoplysninger tilgas som led i opfyldelsen af samarbejdsaftalen.

« Der udtages lgbende stikprgvekontroller af overstdende log for at sikre at
tilgang til personoplysninger kun sker i overensstemmelse med de instrukser,
som databehandlerens medarbejdere arbejder under.

+ Der fgres Igbende stikprgvekontroller med at underdatabehandlere og deres
repraesentanters tilgang til personoplysninger kun sker, nar det er relevant i
henhold til den ydelse de leverer eller under direkte instruks fra
databehandleren.

Hjemme- og/eller fijernarbejdspladser

+ Databehandlerens behandling af personoplysninger kan ske anvendelse af
hjemmeog/eller fiernarbejdspladser.

« Tilgang til personoplysninger sker via krypteret trafik (HTTPS) til og fra
databehandleren, vha. industristandard SSL-certifikater.

* Alle medarbejdere hos databehandleren, der er autoriseret til at
behandleroplysningerne, er underlagt en fortrolighedsforpligtelse og har
modtaget relevant uddannelse i persondatasikkerhed og er alene berettiget
til at anvende personoplysningerne som led i opfyldelse af databehandlerens
forpligtelser og rettigheder i henhold til samarbejdsaftalen med den
dataansvarlige.

C.3 Bistand til den dataansvarlige
Databehandleren skal s& vidt muligt — inden for det nedenstadende omfang og udstraekning —
bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2.

C.4 Opbevaringsperiode/sletterutine
Databehandleren skal ved ophgr af tjenesten vedrgrende behandling af

personoplysninger instruere underdatabehandleren om, at denne skal slette
personoplysningerne i overensstemmelse med bestemmelse 11.1, medmindre den
dataansvarlige — efter underskriften af disse bestemmelser — har endret den
dataansvarlige oprindelige valg. Sadanne endringer skal veere dokumenteret og
opbevares skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.

Databehandlerens instruks til underdatabehandleren om, at underdatabehandleren skal
slette den dataansvarliges oplysninger samt underdatabehandlerens meddelelse om, at
denne har slettet den dataansvarliges oplysninger, skal sendes til den dataansvarlige
uden ungdig forsinkelse.
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Ved ophgr af tjenesten vedrgrende behandling af personoplysninger ma
databehandleren opbevare en sikkerhedskopi af den dataansvarliges oplysninger i hgjst
18 maneder. Databehandleren skal herefter slette samtlige personoplysninger, der er
blevet behandlet pa vegne af den dataansvarlige. Straks efter databehandleren har
slettet den dataansvarliges oplysninger, skal databehandleren oplyse den dataansvarlige
herom.

Sletningen skal ske pa en sadan made, at det ikke er muligt at genskabe den
dataansvarliges oplysninger.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
dataansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

Ved databehandleren pa felgende adresse:

Ostre Stationsvej 43, 3. sal, 5000 Odense C, Danmark
Greve Midtby Center 14C, 1. sal, 2670 Greve, Danmark
Jens Baggesens Vej 47, 8200 Aarhus N

Ved underdatabehandleren pa fglgende adresse:
J.W. Lucasweg 35, Haarlem, Holland
Jens Baggesens Vej 47, 8200 Aarhus N

C.6 Instruks vedrerende overforsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfaglgende giver en dokumenteret
instruks vedrgrende overfarsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sddanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med
behandlingen af personoplysninger, som er overladt til databehandleren
Databehandleren skal minimum en gang arligt foretage egen inspektion vedrgrende dennes
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.

Databehandleren skal arligt undersgge dennes procedurer samt undersgge om denne i det
forgangne ar har efterfulgt dennes interne procedurer samt sikre at sikkerhedsforholdene er
tilstreekkelige.

Databehandleren skal tillige vurdere, om der er behov for yderligere tiltag eller justeringer af
dennes procedurer med henblik pa at sikre et tilstraekkeligt sikkerhedsniveau.

Databehandleren skal arligt sende en rapport, der indeholder databehandlerens fund baseret
pa dennes egen inspektion.

Baseret pa resultaterne af egen inspektion, er den dataansvarlige berettiget til at anmode om
gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med Iokaliteterne hvorfra
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databehandleren foretager behandling af personoplysninger, herunder fysiske lokaliteter og
systemer, der benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan
gennemfgres, nar den dataansvarlige finder det ngdvendigt.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv. Databehandleren er dog forpligtet til at afssette de ressourcer
(hovedsageligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin
inspektion.

Databehandlerens tidsforbrug ud over de farste 4 timer afregnes efter databehandlerens
almindelige timesatser og efter forbrugt tid.

@nsker databehandleren en anden form for tilsyn, eksempelvis en ISAE 3000-revisorerklaering
fra en uafhaengig tredjepart vedrgrende databehandlerens overholdelse af
databeskyttelsesforordningen, tilbyder databehandleren udarbejdelse af en sadan, for den
dataansvarliges egen regning.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af
personoplysninger, som er overladt til underdatabehandlere

Databehandleren, eller en repraesentant for databehandleren, skal fgre tilsyn med passende
intervaller, herunder fysisk tilsyn om nagdvendigt, hos underdatabehandleren nar der efter
databehandlerens (eller den dataansvarliges) vurdering opstar et behov herfor.

6. BilagD Parternes regulering af andre forhold

Ad 7.6:

Databehandleren oplyser, at der ikke kan indgéas aftale med underdatabehandlere i tilfaelde
af konkurs. Databehandleren er instrueret i at slette data i tilfeelde af manglende betaling, og
Databehandleren opbevarer lokalt kopi af backup, som kan bruges til genskabelse af data i
samarbejde med kurator.

Ad 11.1:

Databehandleren oplyser, at data opbevares i backup op til 12 maneder efter opher af
tjienesterne. Databehandleraftalen gaelder sa laenge data opbevares.
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